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Vecira NDR

Vectra NDR; ag, kimlik ve bulut ortamlarindaki saldirgan davranislarini analiz ederek cok sayidaki gtivenlik sinyali arasindan
gercekten miidahale gerektiren tehditlerin dne cikarilmasina yardimci olur. AA Teknoloji, Vectra NDR'I mevcut SOC, u¢ nokta
ve ag guvenligi cozimleriyle birlikte konumlandirarak POC yonetimi, yerinde kurulum, entegrasyon, lisans yonetimi, Griin
egitimi ve SLA kapsaminda Turkce teknik destek streclerini uctan uca yuratur.

Modern Giivenlik Zorluklar:

Teknik Ozellikler
Hibrit yapilarda agd trafigi, kimlik aktiviteleri, bulut servisleri ve yénetilmeyen varliklar farkl giivenlik katmanlarinda
izlenir. Gecerli kimlik bilgilerini kullanan veya a§ icinde yanal hareket eden saldirganlar, tekil alarmlar arasinda yeterli & Gozlemlenebilirlik ve Kapsam
baglam kurulamadiginda gézden kacabilir. Yiiksek alarm hacmi de SOC ekibinin hangi olayin gercekten ncelikli & Sirket ici, AWS, Azure, GCP ve Oracle Cloud destegi

oldugunu belirlemesini zor|a§’r|r|r. (J Microsoft 365, Active Directory ve Entra ID entegrasyonu
(J 1oT/OT, edge ve Saa$S ortam destegi

(J Agentless kurulum ve dakikalar icinde gériiniirliik
/\ Hangi Ekiplere Hitap Eder?
- Sifrelenmis trafik ve yanal hareketlerdeki tehditleri géremeyen SOC ekiplerine S Tespit Yetenekleri

- Kimlik suistimali ve ayricalik yiikseltme girisimlerini izlemek isteyen kurumlara
y y girs Y (& 200+ davranissal tespit modeli

- Yiiksek alarm hacmi nedeniyle gercek tehditleri 6nceliklendiremeyen ekiplere & 12 MITRE ATT&CK referans kategoris

- Hibrit ve cok bulutlu ortamlarda ag ve kimlik davranigini birlikte degerlendirmek isteyen kurumlara & Attack Signal Intelligence

&J Sifrelenmis trafikte desifre gerektirmeme

& Entegrasyonlar

Temel llkeler
(% CrowdStrike Falcon, Microsoft Defender, SentinelOne

(J Microsoft Sentinel, Splunk, Google SecOps

O % al J\f & Cortex XSOAR, Splunk SOAR

(J Firewall, ITSM ve packet broker entegrasyonlari

Gozlemlenebilirlik Hiz Kontrol Sinyal
Ag ve kimlik davranigini birlikte gérme Oncelikli tehdide daha hizl Maruziyeti ve saldiri yayilimini Gercek saldirgan davraniglarini UyumIUIUk M Raporlama
odaklanma azaltma éne gikarma NIST CSF 2.0, NIS2 ve Zero Trust uyumlulugu

Uyumluluk denetimlerini destekleyen raporlama ve kanit tretimi

Ust yonetime yonelik giivenlik durum raporlari

VeC'l'I'a NDR NaSII ga||§ll’? MITRE ATT&CK framework uyumlulugu

Vectra NDR, ag ve kimlik ortamlarindan gelen davranislari birlikte degerlendirerek birbirinden kopuk sinyallerin ayni saldirinin parcasi

olup olmadigini anlamaya yardimci olur. Attack Signal Intelligence yaklagimi, analistin cok sayidaki alarm yerine dncelikli saldiri

davraniglarina odaklanmasini saglar.

Calisma Akisi

® Ar O

1. Siirekli Gézlemlenebilirlik 2. Tehdit Tespiti ve Onceliklendirme 3. Sorugturma ve Miidahale

* Dinamik saldiri haritalari saldirinin tiim agsamalarini gérsellestirir.

- Sirket ici, cok bulutlu, Saa$S ve loT/OT ortamlarindaki her varlik izlenir. 9 * 200'den fazla davranigsal tespit modeli saldirgan hareketlerini belirler. 9
. ) o . o . ) . * Yapay zeka destekli sorusturma dogal dil sorgulamalariyla hizlandirilir.
* Insan ve makine kimlikleri gercek zamanli envantere alinir. * Kimlik suistimali, yanal hareket ve komuta-kontrol trafigi tespit edilir.
* Ent | hGiyla el irilmig kimlikl tkil
* Riskli erisim yollari ve asiri yetkili kimlikler tespit edilir. - Sifrelenmis trafikte desifre gerektirmeden tehdit analizi yapilir. " egrasyf)n a.r ara"C| gyia € e.geglrl mis Kmilere ve efdienen 1
noktalara yénelik miidahale aksiyonlari alinir.
* Yonetilmeyen ve gecici cihazlar dinamik olarak kesfedilir. * Yanhs alarmlar otomatik elenerek gercek tehditler 6ne cikarilir.

* Firewall ve entegre giivenlik ¢éziimleri tizerinden miidahale aksiyonlari
tetiklenir.

Gegerli bir kullanici hesabi ele gecirildikten sonra olagan disi erisim ve yanal hareket basladiginda Vectra NDR ag ve kimlik davraniglarini birlikte degerlendirerek iliskili sinyalleri 6ne cikarabilir. SOC ekibi, tek tek alarmlar yerine
saldirinin baglami tizerinden miidahaleyi planlayabilir.

Avantajl
@ Attack Signal Intelligence Hizli Sorusturma ve Miidahale
Daginik sinyalleri saldiri baglaminda iligkilendirerek analistin hangi tehdide 6nce bakmasi gerektigini Dinamik saldiri grafikleri ve yapay zeka destekli sorugturma ile analistler tam saldiri hikayesini kavrar;
anlamasina yardimci olur. miidahale siiresini 6nemli dlciide kisaltir ve saldirilarin yayilmasini engeller.

Ag ve Kimlik Goriiniirliigii Mevcut Giivenlik Ekosistemleri ile Entegre

Sirket ici, cok bulutlu, SaaS, edge ve loT/OT ortamlarindaki her varlik ve kimligi siirekli izler; statik CrowdStrike ve Palo Alto Networks gibi ¢éziimlerle birlikte tespit ve miidahale siireglerini tamamlayabilir.
envanter listelerinin aksine gercek zamanl aktiviteye dayali dinamik bir saldiri yiizeyi gériiniimii

sunar.
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AA Teknoloji, Anadolu Ajansi istiraki olarak medya teknolojileri, siber guvenlik ve acik kaynak ¢cozumleri alanlarinda hizmet sunan bir teknoloji sirketidir.
SOC hizmetleri, sizma testi, SIEM/EDR, tehdit istihbarati ve medya altyapisi cozumlerini kurulum, entegrasyon ve 7/24 yerel teknik destekle birlikte sunar.
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