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Sangfor Athena NDR

AJ trafigini gercek zamanli analiz eden, siber tehditleri ve anomalileri yapay zekd ile tespit eden; gelismis gorunurlik,
tehdit avcilii ve otomatik ad koordinasyonu saglayan ag izleme ve midahale plattormudur.

Modern Ag Giivenligi Zorluklar

Teknik Ozellikler
Kurumsal aglarin biiyiimesi, bulut entegrasyonlari ve sifreli trafik hacminin artmasi, a§ genelinde kdr noktalar
olusturmaktadir. Geleneksel giivenlik duvarlari ve imza tabanli sistemler, ag icerisine sizmis ve gizlenen tehditleri tespit = Ag Trafigi Analizi (NTA)
etmekte yetersiz kalmaktadir. (J Gercek zamanli derin paket inceleme (DPI)
Saldirganlarin ag icinde gerceklestirdigi yanal hareketler (lateral movement), veri sizdirma girisimleri ve icerideki T Koy Ciney wo BefuBe i eme
tehditler (insider threats) uzun siire fark edilmeden aktif kalabilir. Bu durum, kurumsal veri merkezleri ve kritik altyapilar S Sifreli trafik analizi (ETA) desteg

Icin bUYUk risk OIU§'|'UI’UI'. (J NetFlow, IPFIX ve ayna trafik toplama

Farkl a§ segmentlerinden gelen devasa trafik verisinin manuel olarak analiz edilmesi ve anlamlandirilmasi imkansizdir.
Giivenlik ekiplerinin baglamsal analiz eksikligi, gercek tehditler ile yanlis alarmlari ayirt etmesini zorlastirir. o .. _
& Gelismis Tehdit Algilama

(J Yapay zeka tabanli davranigsal anomali tespiti

/\ Hangi Sorunlari Cézer? (& MITRE ATT&CK taksonomisi ile tam uyum

- A trafigindeki kor noktalarda gizlenen tehditlerin gériinirliginiin saglanmasi. & Bilinmeyen tehdit ve sifirnci giin tespifi

.. : . i .. i i i ) Komuta Kontrol (C2 kezi iletisimi takibi
- A§ icindeki yanal hareketlerin (lateral movement) ve veri sizdirma girisimlerinin tespit edilmesi. G Wemia (o) (2) et ceh il 6l

- Sifreli trafik (encrypted traffic) icindeki zararli aktivitelerin analiz edilmesindeki zorluklarin giderilmesi.

&= Saldir Zinciri Gorsellesti
o .. . . : : C i : ) i & 2aldirt Zinciri Gorselliegrirme
- Tehdit mudahale siireclerinin otomatize edilmesi ve saldiri zincirinin (attack chain) uctan uca izlenebilmesi. :

() Grafik tabanli siber saldiri zinciri analizi
(4 Tehditlerin kék neden (root-cause) analizi
(J Etkilenen varliklarin ve cihazlarin tespiti

. & Adli bilisim (forensics) ve kayit analizi
Temel llkeler

S Giivenlik Orkestrasyonu ve Miidahale

O % -D- 'N‘ (J Giivenlik duvarlari lizerinden otomatik IP engelleme
J

() EDR entegrasyonu ile uc nokta karantinasi

Derin Goriiniirliik Akilli Analiz Hizli Sinirlama Biitiinlesik Yanit & REST API izerinden harici sistem uyumu
Agdaki tiim kdr noktalari ortadan Yapay zeka ile siipheli Saldirinin ag geneline Ag ve uc nokta sistemlerini  Esnek ve otomatik miidahale playbook yapisi
kaldirarak tam kontrol saglar. davraniglari ve anomalileri yayilmasini aninda otomatik entegre bir savunmaya
tespit eder. engeller. doénustiiriir.

& Danismanlik ve Yonetilen Hizmetler

J Ag topolojisi analizi, trafik hacmi lciimii ve donanim/sensor

Sangfor Athena NDR Nasil Caligir? konumlandirma planlamas

(4 Omurga anahtarlar lizerinden TAP/SPAN konfigiirasyonu ve Cyber

C d kurul
Sangfor Athena NDR (Cyber Command), kurumsal ag genelindeki ayna (mirror) trafik verilerini veya akig loglarini merkezi ommane ST

(J False positive oranlarinin azaltilmasi, alarm analizi ve optimizasyonu

altyapisinda toplayarak calisir. Toplanan veriler yapay zeka modelleri ve makine 6§renimi algoritmalari ile analiz edilerek ag destesi

anomalileri belirlenir. Bir siber saldiri zinciri tespit edildiginde sistem alarm iiretir ve entegre giivenlik iiriinleri araciligiyla tehdidi @ SOC analistleri icin derin paket inceleme (DP1) ve plafform adli bilisim

otomatik olarak izole eder. egitimleri

Calisma Akisi

® Ar O

1. Trafik Toplama ve izleme 2. Al Tabanl Davranisg Analizi 3. Koordinasyon ve Miidahale

- Tim ag segmentlerinden ayna trafik verisi alinir. 9 * Profil digi sapan hareketler ve anomaliler aranir. 9 * Entegre Firewall lizerinden saldirgan IP'si engellenir.
- Sifreli ve agik trafik akiglar siirekli izlenir. * Tehdit istihbarati ile zararl baglantilar eglestirilir. * Entegre EDR ile enfekte u¢ nokta izole edilir.

* Ag bilesenlerinin iletisim haritasi ¢cikarilir. * Saldiri adimlari MITRE ATT&CK ile iliskilendirilir. * Detayli adli analiz ve SOC raporlari olusturulur.

* Protokol ve paket analizleri merkezi sisteme iletilir.

Sangfor Athena NDR altyapisi, agdaki trafik modellerini siirekli 6grenerek kendi makine 6grenimi modellerini optimize eder; yeni nesil tehdit varyantlarina karsi algilama dogrulugunu diizenli olarak artirir.

Avantajlar

@ Gelismis Sifreli Trafik Analizi (ETA) XDDR Tehdit Korelasyonu
Sifreli ag trafigini ¢dzmeden (decryption yapmadan), paket boyutu ve zamanlama gibi meta verileri yapay Sangfor Athena EPP ve Giivenlik Duvari ¢éziimleriyle entegre olarak agdaki anomali bilgisi ile ug
zeka ile analiz ederek gizli zararl aktiviteleri yiiksek dogrulukla tespit eder. noktadaki iglem loglarini birlestirir; otonom ve kusursuz bir miidahale ekosistemi sunur.

Gorsel Saldiri Zinciri (Kill Chain) Proaktif Tehdit Avcilig

Karmasik ag alarmlarini anlamli bir hikayeye déniistiiriir. Saldirganin aga nereden girdigini, hangi Ag gecmisine yonelik kapsamli veri analitigi araclari sunarak, giivenlik analistlerinin sistemlerde gizlenen

cihazlara sigradigini ve amacini grafik arayiiz ile net sekilde gdsterir. gelismis kalici tehditleri (APT) proaktif olarak aramasina olanak tanir.
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AA Teknoloji, modern haber merkezleri icin gelistirilen yapay zeka destekli medya teknolojileri platformudur. Haber akis sistemlerinden dijital arsiv
cozumlerine, gercek zamanli yayin altyapilarindan ¢ok kanalli i¢cerik yonetimine kadar uzanan entegre ¢cozumlerimiz; medya kuruluslarinin dijital dontsum
sureclerini hizlandirir ve olgeklenebilir yayin operasyonlari sunar.

Daha fazla bilgi icin, aateknoloji.tr'yi ziyaret edin veya @aateknoloji Linkedln hesabini takip edin.
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