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Palo Alto Networks ML-Powered NGFW

Palo Alto Networks ML-Powered Next-Generation Firewall Makine 6grenimi odakli yeni nesil giivenlik duvari; App-ID, User-
ID ve Content-ID ile tim trafigi analiz eder. Sifir glin tehditlerini Advanced WildFire ile durdurarak Zero Trust mimarisini
destekler.

Ag Giivenligi Zorluklari Teknik Sxellikler

Siirekli form degistiren siber saldirilar ve aga kontrolsiiz eklenen yeni cihazlar, kurumlarin saldir yiizeyini
genisletmektedir. Geleneksel giivenlik iiriinleri, manuel miidahalelere mecbur birakarak operasyonel kaynaklar tiiketir = Trafik ve Kimlik Kontrolii

ve altyapiyi tehditlere acik hale getirir. & AppD ile uygulama bazli tam gériiniirliik
Saldirganlar, giivenlik cihazlarini atlatmak icin sifrelenmis trafikleri kullanmaktadir. Phishing ve calinan kimlik G UserlD wo Cloue) [ty Bisfins uume
bilgilerinin sémiiriilmesi, 2021 yilindaki giivenlik ihlallerinin %90"ini olusturan en biiyiik kér noktalardir. & Dynamic User Groups (DUG) ofomasyonu

Geleneksel imza ve parmak izi tabanli sistemlerin yetersiz kalmasi, bilinmeyen tehditlerin ve SaaS uygulamalarinin @ TLS 1.3 ve HTTPS/2 icin sifre cizme

tespitini imkansizlagtirir.
S Gelismis Tehdit Onleme
& Hang Ekiplere Hitap Eder? ) Advanced WildFire ile zero-day analizi
- Sifreli trafikteki (TLS 1.3 ve HTTPS/2) tehditleri géremeyen ekipler icin & Advanced URL Filtering ve Web Korumasi

. . ) D . (J Makine 6grenimi destekli inline IPS
- Kimlik hirsizh@i ve evasive phishing saldirilarina karsi koruma arayanlar icin

: (J DNS Security ile C2 trafik engellemesi
- |zinsiz SaaS uygulamalarini (Shadow IT) ve veri sizintilarini engellemek isteyenler igin

- Agdaki yonetilmeyen loT cihazlarini tespit edip giivenceye almak isteyenler icin

& Saa$S ve Bulut Giivenligi

(J Next-Gen CASB ile SaaS uygulama ydnetimi

(4 Gercek zamanl Saa$ veri korumasi

Temel ilkeler (J Prisma Access SASE entegrasyonu

(% Donanim, VM ve Container formlari

O % a A
) S Merkezi Yonetim ve Goriiniirliik

(4 Panorama ile tek ekrandan cihaz ydnetimi

Zero Trust Gorunurliik Saa$S Denetimi Onleme @& Enterprise IoT ile NIST uyumlu koruma
Konumdan bagimsiz tam dogrulama Uygulama, icerik ve kimlik Yeni nesil CASB ile veri ML destekli sifir giin & Cortex Data Lake iizerinden merkezi loglama
tespiti korumasi engellemesi

(J Genis API destegi ile 3. parti otomasyonu

NGFW Nasil Caligir?

ML-Powered Next-Generation Firewall, trafigi portlar yerine App-ID, User-ID ve Content-ID ile inceler. Single-pass mimarisiyle tek geciste sifir giin tehditlerini engeller ve Zero Trust politikalarini giivenle

uygular.
Calisma Akisi
® Nr O
1. Trafik Siniflandirma 2. icerik ve Tehdit Analizi 3. Karar ve Optimizasyon
* App-ID tiim uygulamalari dogrudan tespit eder. 9 * Bilinmeyen dosyalar analiz icin WildFire'a iletilir. 9 * Zero Trust temelli giivenlik politikalar isletilir.
- User-ID ag trafigiyle kullaniciyr eglestirir. * Inline ML ile zararl yazilimlar aninda engellenir. - Single-Pass mimari ile gecikmesiz iglem yapilir.
- Gerektiginde SSL/TLS trafiginin sifresi ¢oziilir. * DNS Security ile karmagik DNS ataklari bloklanir. * Next-Gen CASB ile riskli SaaS uygulamalari engellenir.
* Tum loT cihazlari imzasiz sekilde tanimlanir. " URL Filtering, evasive phishing sitelerini bulur. - Cortex Data Lake log korelasyonu gerceklestirir.
Panorama yonetim altyapisi, tiim sube, veri merkezi ve bulut cihazlarindaki politikalari tekillestirir. Shared Threat Intelligence ile tespit edilen yeni bir tehdidin koruma kalkani saniyeler icinde tiim kiiresel ekosisteme dagitilir.
@ Single-Pass Mimarisi Kapsamli loT Giivenligi
Geleneksel katmanli analizi terk eder. Uygulama, kullanici ve icerik analizini tek geciste yaparak Agdaki yonetilmeyen tiim loT cihazlarini ML ile tespit eder. Baglam farkindalikli segmentasyon ile Zero Trust
ongoriilebilir performans saglar. mimarisini gliclendirir.
Next-Generation CASB » | Zero Trust Uygulamasi
yg
Kurumsal SaaS hesaplarina erisimi saglarken riskli uygulamalari (Shadow IT) gercek zamanli veri Cloud Identity Engine ile her lokasyondaki kullaniciyr dogrular. Uygulama ve kimlik bazl kisitlamalarla
korumasiyla engeller. riskleri azaltir.
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AA Teknoloji, modern haber merkezleri icin gelistirilen yapay zeka destekli medya teknolojileri platformudur. Haber akis sistemlerinden dijital arsiv
¢cozumlerine, gercek zamanli yayin altyapilarindan ¢ok kanalli icerik yonetimine kadar uzanan entegre ¢ozumlerimiz; medya kuruluslarinin dijital dontsum
sureclerini hizlandirir ve olgeklenebilir yayin operasyonlari sunar.
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