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Greenbone Community Edition

Greenbone Community Edition, kurumlarin ag ve sistemlerindeki giivenlik aciklarini tespit etmek icin gelistirilen acik kaynakli
bir zatiyet yonetim plattormudur. Strekli tarama, risk analizi ve merkezi raporlama 6zellikleriyle guvenlik ekiplerine kapsamli

gorunurlik saglar.

Siber Giivenlik Operasyonlari Zorluklari

Kuruluslar, genisleyen ag yapilari ve artan saldiri ylizeyi nedeniyle sistemlerindeki giivenlik aciklarini siirekli takip
etmekte zorlanmaktadir. Manuel giivenlik kontrolleri yetersiz kalirken, goériiniirlik eksikligi kritik risklerin gézden
kagmasina neden olabilmektedir.

Farkl sistemlerde bulunan zafiyetlerin merkezi sekilde yénetilememesi, giivenlik ekiplerinin operasyonel yiikiinii

artirmaktadir. Giincel tehditlerin hizli degisimi, diizenli tarama ve siirekli izleme ihtiyacini zorunlu hale getirmektedir.

Risk seviyelerinin dogru énceliklendirilememesi, kritik agiklara zamaninda miidahale edilmesini zorlagtirmaktadir.

/\ Hangi Ekiplere Yardimci olur?
- SOC ekipleri icin merkezi zafiyet gorinirligu saglar.
- Sistem yoneticileri icin sirekli glivenlik taramasi sunar.
- BT ekipleri icin risk énceliklendirmesi kolaylastirir.

- Kurumsal yapilar icin otomatik raporlama saglar.
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Acikhk Siireklilik Goriiniirlik Otomasyon

Seffaf ve acik kaynak mimari Kesintisiz giivenlik taramasi Merkezi risk gériiniirligii Otomatik tarama ve raporlama

Greenbone C.E. Nasil Calisir?

Greenbone Community Edition, belirlenen ag ve sistem hedeflerini diizenli olarak tarayarak giivenlik aciklarini analiz eder, risk

seviyelerini belirler ve merkezi raporlama ile giivenlik ekiplerine aksiyon alinabilir ¢iktilar sunar.

Teknik Ozellikler

& Zafiyet Tarama Motoru

J Ag tabanl zafiyet taramalar
(4 CVE uyumlu giivenlik kontrolleri
(J Servis ve port kesfi

(J Gercek zamanli zafiyet tespiti ve analizi

8 Tarama Gorev Yonetimi

(% Zamanlanabilir otomatik taramalar
(J Hedef bazli tarama profilleri

(J Goérev durumu ve gecmis kayit takibi

S Varlik ve Hedef Yonetimi

J IP araligi ve subnet tanimlama
& Varlik bazl risk gériinirligi

J Merkezi hedef yonetimi

(J Sunucu, istemci ve ag cihaz takibi

&= Raporlama ve Analiz

(J Detayh zafiyet raporlari
& CVSS tabanli risk skorlama
(% PDF, HTML ve XML rapor ciktilari

&J Kritik zafiyet 6nceliklendirme

S Kullanici ve Yetkilendirme

(J Rol bazli erisim kontrolii
J Yetki ve gorev ayrimi
J Cok kullanicili yénetim paneli

(J Merkezi yonetim ve erisim giivenligi

Calisma Akisi
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1. Hedefleri Tanimla 2. Zafiyetleri Tara 3. Raporla ve Yonet

* IP ve subnet hedeflerini belirlenir. 9 - A§ servislerini otomatik kesfedilir. 9 - Detayh giivenlik raporlar iiretilir.

* Sunucu ve cihaz gruplari olusturulur. * Giincel NVT testlerini ¢aligtirilir. * Kritik bulgular énceliklendirilir.

* Tarama politikalari yapilandirilir. - Kritik agikliklari analiz edilir. - Suirekli tarama gérevleri planlanir.

* Yetkili erigsim bilgileri eklenir. * Risk skorlari otomatik hesaplanir. * Guivenlik siirecleri merkezi ydnetilir.

Greenbone, diizenli giincellenen zafiyet veritabani ve otomasyon destedi sayesinde degisen tehdit ortamina hizli uyum saglar ve siirdiiriilebilir giivenlik operasyonlarini destekler.

Avantajl
@ Siirekli Zafiyet Taramasi Giincel NVT Veritabani
Ag lizerindeki sistemleri diizenli olarak analiz ederek kritik giivenlik aciklarini erken agamada tespit eder Siirekli giincellenen zafiyet test kiitiiphanesi sayesinde yeni tehditlere karsi kapsamli ve giincel giivenlik
ve risk gériiniirligi saglar. kontrolleri sunar.
Merkezi Rapor Yonetimi Otomatik Gérev Planlama
Tarama sonuglarini tek panel iizerinden yonetir, detayl analiz raporlari ile hizli aksiyon alinmasini Belirlenen zaman araliklarinda otomatik taramalar gerceklestirerek manuel operasyon yiikiinii azaltir ve
kolaylagtirir. siireklilik saglar.
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AA Teknoloji, modern haber merkezleri icin gelistirilen yapay zeka destekli medya teknolojileri platformudur. Haber akis sistemlerinden dijital arsiv
¢cOzumlerine, gergcek zamanl yayin altyapilarindan ¢ok kanalli igerik yonetimine kadar uzanan entegre ¢cozumlerimiz; medya kuruluslarinin dijital donusum
sureclerini hizlandirir ve olgceklenebilir yayin operasyonlari sunar.
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