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Black Duck

Black Duck, yazilim gelistirme streclerindeki giivenlik kontrollerini otomatik hale getiren bir uygulama guvenligi ¢cozimuddr,
Kaynak kodu statik testlerle (SAST), calisan uygulamalari dinamik (DAST) ve etkilesimli (IAST) testlerle, acik kaynak ve lclinci
tarat bilesenleri ise yazilim bileseni analiziyle (SCA) degderlendirir. Tek basina kullanilabildigi gibi mevcut DevSecOps
sireclerine de entegre edilebilir.

Modern Giivenlik Zorluklar:

Teknik Ozellikler
Yazilim projelerinde kaynak kod, ¢alisan uygulamalar ve ligiincii taraf bilesenler farkl giivenlik riskleri barindirir.
Giivenlik kontrollerinin gelistirme siireclerine entegre edilmemesi, zafiyetlerin geg tespit edilmesine ve diizeltme = Analiz Kapsami
maliyetlerinin artmasina neden olabilir. Artan bulgu sayisi da ekiplerin kritik riskleri 6nceliklendirmesini zorlastirir. & Statik uygulama giivenligi testi (SAST)

(J Dinamik uygulama giivenligi testi (DAST)
J Yazilim bileseni analizi (SCA)
R—— : 5
& Hangi Eklplere Hitap Eder? J Etkilesimli uygulama giivenligi testi (IAST)

- Gilivenlik aciklarini tespit etmek isteyen yazilim ekiplerine
- Glivenlik testlerini ClI/CD siireclerine entegre etmek isteyen DevSecOps ekiplerine 3 Tespit Yetenekleri

- Glivenlik bulgularini énceliklendirmek ve takip etmek isteyen siber giivenlik ekiplerine @ Bilinen bilesen zafiyetlerinin tespiti

- Yazilim giivenligini gelistirme siireglerine entegre etmek isteyen kurumlara & Acik kaynak lisans risklerinin analizi
(J Yazilim bilesenlerinin giivenlik risklerine gére degerlendirilmesi

(J Yazilim kaynak kodundaki giivenlik aciklarinin etki analizinin
yapilmasi

Temel ilkeler

& Entegrasyonlar
O g ﬂ A (J GitlLab ve GitHub gibi kaynak kod yonetim platformlari
Ne) (J Jenkins ve GitLab CI/CD gibi otomasyon araclari

(J IDE ve gelistirici araclariyla entegrasyon

Giivenlik Otomasyon Onceliklendirme Siirdiiriilebilirlik & SIEM/SOAR entegrasyonu
Yazilim agiklarini ve riskli bagimhliklari Giivenlik analizlerini ClI/CD Kritik glivenlik bulgularina Yazilim yasam déngiisii
tespit etme siireclerine entegre etme odaklanma boyunca giivenligi destekleme

3 Uyumluluk ve Raporlama

(J Acik kaynak lisans yiikiimliiliklerinin takibi

Blac k Duc k Na8| I ga I |§| r? (J Yazilim bilesen envanteri (SBOM) olusturma ve ydnetimi

(J Giivenlik bulgularinin merkezi takibi

Black Duck, kaynak kodu, calisan uygulamalari ve yazilim bilegenlerini giivenlik agisindan analiz ederek zafiyetlerin ve lisans risklerinin & Risk ve lisans uyumlulugu raporlamasi

tespit edilmesine yardimci olur. SAST, DAST, IAST ve SCA siireglerini destekleyen yaklasimi, giivenlik kontrollerinin yazilim gelistirme

yasam doéngiisiine entegre edilmesini ve kritik bulgularin 6nceliklendirilmesini saglar.

Calisma Akisi

® Ar O

1. Yazilimin Analiz Edilmesi 2. Giivenlik Bulgularinin Degerlendirilmesi 3. Diizeltme ve Siireglere Entegrasyon

- Gelistiricilere giivenlik bulgularini gidermeye yénelik bilgiler

- Kaynak kod, calisan uygulamalar ve yazilim bilesenleri analiz edilir. 9 - Tespit edilen giivenlik agiklari merkezi olarak degerlendirilir. 9
sunulur.
* SAST, DAST, IAST ve SCA kontrolleri uygulanir. * Bulgular 6nem ve risk seviyelerine gére dnceliklendirilir. . Giivenlik kontrolleri CI/CD siireclerine entegre edilir.
- Giivenlik agiklari ve riskli bagimliliklar belirlenir. - Kritik giivenlik riskleri belirlenir. . . o . ] )
- Kritik bulgulara baglh olarak pipeline veya release siiregleri otomatik
* Lisans uyumlulugu riskleri degerlendirilir. * Diizeltme gerektiren bulgular ilgili ekiplere yonlendirilir. olarak engellenebilir.

* Yeni analizlerle diizeltmelerin durumu takip edilir.

Black Duck’in kurulumunu, mevcut Cl/CD ve kaynak kod y6netimi altyapinizla entegrasyonunu ve ekiplerinize yonelik triin egitimini AA Teknoloji olarak ustleniyoruz. Kurulum sonrasinda 7/24 Tiirkge teknik destek sagliyoruz.

Avantajlar

@ Kapsamli Giivenlik Analizi Erken Zafiyet Tespiti
Kaynak kodu, calisan uygulamalari ve yazilim bilesenlerini analiz ederek giivenlik agiklarini ve lisans Giivenlik aciklarinin gelistirme ve test asamalarinda belirlenmesine yardimci olarak diizeltme maliyetlerini
risklerini belirlemeye yardimci olur. azaltir.

Risk Odakli Onceliklendirme DevSecOps Entegrasyonu

Giivenlik bulgularinin 6nem derecesine gére degerlendirilmesini ve kritik risklere odaklaniimasini Giivenlik kontrollerinin CI/CD siireclerine entegre edilmesini ve yazilim gelistirme yasam déngiisii boyunca

saglar. uygulanmasini destekler.
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AA Teknoloji, Anadolu Ajansi istiraki olarak medya teknolojileri, siber guvenlik ve acik kaynak ¢cozumleri alanlarinda hizmet sunan bir teknoloji sirketidir.
SOC hizmetleri, sizma testi, SIEM/EDR, tehdit istihbarati ve medya altyapisi cozumlerini kurulum, entegrasyon ve 7/24 yerel teknik destekle birlikte sunar.
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