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Binalyze DFIR

Binalyze DFIR; uc noktfa, bulut ve hibrit ortamlarda uzaktan kanit toplama, adli analiz ve otomatik sorusturma yetenekleriyle
SOC ekiplerinin alarmlarin arkasindaki gercede dakikalar icinde ulasmasini saglar. AA Teknoloji, Binalyze'in yetkili is ortag
olarak plattormun mevcut Wazuh, CrowdStrike ve SOC altyapilariyla entegrasyonunu tasarlar; POC, kurulum, egitim ve
teknik destek stireclerini tek elden yurutir.

Giiniimiiz SOC Ekiplerinin Karsilaghgi Zorluklar

Teknik Ozellikler
EDR, XDR ve SIEM sistemleri alarmi iiretir; ancak olayin kék nedenini, etkilenen sistemleri ve saldirinin kapsamini
. e o . o o ) oo o
anlamak icin cogu zaman ek kanit gerekir. Dagitik yapilarda bu kanitlarin u¢ nokta ve bulut ortamlarindan manuel & Kanit Toplama Modiilleri
toplanmasi sorugturmayi uzatir ve analistin zamanini asil analiz yerine veri toplamaya ayirmasina neden olur. & Acquisition: Hedefli veya tam adli kanit toplama

(J Hunt: YARA, Sigma ve osquery ile tehdit avi

(% Compare: Baseline karsilastirma ve anomali tespiti
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& Hangi Eklplere Hitap Eder? (J InterACT: Gercek zamanli komut calistirma ve miidahale
- Alarmin gercek bir olaya isaret edip etmedigini hizlica dogrulamak isteyen SOC ekiplerine
* Manuel kanit foplama nedeniyle yavaslayan olay miidahale ve DFIR ekiplerine S Bulut ve Genisletilmis Yetenekler
* Ug nokta ve bulut kanitlarini ayni sorusturma altinda birlestirmek isteyen analistlere G Tornedle: Miaresslh 365 vo Cessls Welssas e aakie

- Sorusturma ve raporlama siirecini daha izlenebilir hale getirmek isteyen kurumlara & Magellan: Tam metin arama ve eKesif
(J Fleet Al: Dogal dil ile YARA, Sigma, osquery kurali iiretimi

(J Outpost: Uzak ve internete kapali ortam destegi

Temel ilkeler

& Platform Destegi

(4 Windows, Linux, macOS uc nokta destegi

O % 'D' —N— (J ESXi sanallastirma ortami destegi

(% On-premise veya Saa$S kurulum secenekleri

(J Active Directory, 2FA ve LDAP destegi

Goriiniirliik Hiz Biitiinliik Analiz
Ug nokta, bulut ve uygulamalardan adli Alarmdan sorusturmaya hizl Kanit ve bulgulari tek yerde DRONE motoru ile otomatik
diizeyde kanit toplama gecis toplama adli analiz ve énceliklendirme 8 En’regrasyonlar

(4 Wazuh, CrowdStrike, Splunk
(4 Microsoft Sentinel ve Cortex XSOAR

Binalyze DFIR Nasil Calisir? & ServicaNow, Ok, Slack

(4 Cisco, Sumo Logic, Elasticsearch Logstash Kibana
Binalyze DFIR, bir giivenlik alarmindan sonra ihtiyac duyulan adli kanitlari uzaktan toplar, analiz eder ve bulgulari ayni sorusturma altinda

birlestirir. Béylece analist, farkl araglar arasinda veri aramak yerine olayin gercekten ne oldugunu ve ne kadar yayildigini anlamaya

odaklanabilir.

Calisma Akisi
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1. Kanit Toplama 2. Analiz ve Onceliklendirme 3. Sorusturma ve Raporlama

* U¢ noktalardan canli durum ve ge¢cmise doéniik veriler toplanir. 9 * DRONE motoru adli kanitlari otomatik analiz eder. 9 * Tiim kanit ve bulgular merkezi hub’da birlestirilir.
* Bulut kanitlari alinir. * YARA, Sigma ve osquery kurallariyla tehdit avi yapilir. * Zaman ¢izelgesi ve vaka yonetimi olusturulur.

* Hedefli veya kapsamli adli veri toplama gerceklestirilir. * Baseline karsilastirmasiyla anormal degisiklikler tespit edilir. * Sorugturma ciktilari raporlanir.

* Toplanan veriler tehdit istihbarati ve tespit kurallariyla zenginlestirilir. * Kritik bulgular 8nceliklendirilir, giiriiltii filtrelenir.

Wazuh, CrowdStrike veya baska bir SIEM/EDR tlizerinde siipheli bir alarm olustugunda Binalyze DFIR ilgili sistemden adli kanitlari toplamak ve olayi dogrulamak icin kullanilabilir. Alarmdan DFIR sorusturmasina gegis ayni akis icinde ytritilir.

Avantajlar

@ DRONE Otomatik Analiz Merkezi Sorusturma Hub’i
Adli kanitlari yerlesik analizérler ve tespit kurallariyla otomatik isler; kritik bulgulari énceliklendirir ve Kanitlari, bulgulari, notlari ve zaman cizelgelerini tek alanda toplar; ekip is birligini ve vaka yonetimini
sorusturma siiresini 6nemli dlciide kisaltir. kolaylastirir.

Fleet Al (Yapay Zeka Destekli Sorusturma) Mevcut SOC ile Birlikte Kullanim

Dogal dil komutlarini YARA, Sigma ve osquery kurallarina déniistiiriir; sorusturma is akislarini Wazuh ve CrowdStrike alarmlarini adli sorusturma siireciyle tamamlayabilir.

hizlandirir ve analistlerin kritik kararlara odaklanmasini saglar.
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AA Teknoloji, Anadolu Ajansi istiraki olarak medya teknolojileri, siber guvenlik ve acgik kaynak ¢ozumleri alanlarinda hizmet sunan bir teknoloji sirketidir.
SOC hizmetleri, sizma testi, SIEM/EDR, tehdit istihbarati ve medya altyapisi cozimlerini kurulum, entegrasyon ve 7/24 yerel teknik destekle birlikte sunar.

Daha fazla bilgi icin, aateknoloji.tr'yi ziyaret edin veya @aateknoloji Linkedln hesabini takip edin.
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